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Portifólio: https://neonbrasil.github.io/cayque/ Linkedin: https://www.linkedin.com/in/cayque-cicarelli/ 

R E S U M O  P R O F I S S I O N A L  

Analista de Segurança da Informação com foco em GRC, Gestão de Riscos e Proteção de Dados. Experiência com NIST, ISO 27001, SIEM 
(Splunk) e DLP (Proofpoint). Pesquisador de detecção de Deepfakes com Deep Learning. Apaixonado pelo universo de games, com experiência 
prática em desenvolvimento de jogos (Godot, Ren'Py, Unreal Engine e Unity) e conhecimento de C++ aplicado a game engines. Comunicação 
profissional em inglês e espanhol. 

E X P E R I Ê N C I A  P R O F I S S I O N A L  

Analista de Segurança da Informação | Edenred Brasil – São Paulo Mar 2024 – Dez 2025 
•  Implementação de solução DLP (Proofpoint) com planos de tratamento de risco para exfiltração de dados, reduzindo a probabilidade de 

ocorrência em mais de 70%. 
•  Criação do “PSD News”, programa semanal de conscientização técnica que reduziu incidentes relacionados em mais de 30%. 
•  Identificação de vazamento crítico de dados através da análise de padrões em logs de transferência, prevenindo violação de grande escala. 
•  Condução de resposta a incidentes com Splunk SIEM para coleta de dados e correlação de ameaças em tempo real. 
•  Avaliações de controles via análise de GAPs baseadas em NIST 800-53 e ISO 27001, com documentação em registro de riscos. 
•  Monitoramento proativo de ameaças combinando plataforma Axur com investigações manuais de OSINT. 
•  Comunicação de postura de risco à alta gestão com relatórios de impacto e planos de tratamento priorizados. 

Desenvolvedor Ruby on Rails | Sankhya Jiva – Brasil Ago 2022 – Mai 2023 
•  Atuação no ciclo de desenvolvimento seguro com Ruby on Rails e Python, garantindo integridade de dados PostgreSQL. 

F O R M A Ç Ã O  A C A D Ê M I C A  

Bacharelado em Ciência da Computação – Centro Universitário FEI Conclusão: Dez 2025 
TCC: Pesquisa em detecção de Deepfakes utilizando Inteligência Artificial e Deep Learning. 

C O M P E T Ê N C I A S  T É C N I C A S  

GRC & Frameworks: NIST 800-53, ISO 27001, Gestão de Riscos, Auditoria de Controles, Criação de Políticas 
SIEM & Threat Intelligence: Splunk (Correlação de Logs, SPL), Investigação OSINT, Análise de Ameaças 
Segurança de Dados (DLP): Proofpoint, Prevenção contra Perda de Dados, Segurança de E-mail 
IAM: Active Directory, Controle de Acesso e Permissões 
Programação & IA: Python (Scripting, Deep Learning), C++ (em estudo), Ruby on Rails 
Game Development: Unreal Engine (em estudo), Unity (em estudo), Godot, Ren'Py 
Segurança Ofensiva & Forense: Forense Digital, Fundamentos de Rede, TryHackMe 
Certificação: CompTIA Security+ (em andamento) 

P R O J E T O S  

•  The New Year's School: Desenvolvimento e segurança de networking de jogo em beta test na Steam (Godot Engine). 
•  Projeto Ren'Py (Freelance): Desenvolvimento de visual novel para cliente internacional, com comunicação profissional em inglês. 
•  SIA – Security & Information Academy: Plataforma gratuita de ensino de segurança da informação. 
•  Detecção de Deepfakes (TCC): Pesquisa e desenvolvimento de modelo de IA com Deep Learning para identificação de mídias sintéticas. 
Portfólio completo: https://neonbrasil.github.io/cayque/ 

I D I O M A S  

Português: Nativo   |   Inglês: Avançado (comunicação profissional) |   Espanhol: Intermediário (conversação profissional) 
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