CAYQUE GASTON CICARELLI

Analista de Seguranca da Informagdo | GRC & Gestdo de Riscos | Game Dev & Security
cayquecicarelli@gmail.com | +55 11 91719-7472 | Sdo Paulo, SP

Portifélio: https://neonbrasil.github.io/cayque/ Linkedin: https://www.linkedin.com/in/cayque-cicarelli/

RESUMO PROFISSIONAL

Analista de Seguranca da Informagdo com foco em GRC, Gestdo de Riscos e Prote¢do de Dados. Experiéncia com NIST, ISO 27001, SIEM
(Splunk) e DLP (Proofpoint). Pesquisador de detecgdo de Deepfakes com Deep Learning. Apaixonado pelo universo de games, com experiéncia
pratica em desenvolvimento de jogos (Godot, Ren'Py, Unreal Engine e Unity) e conhecimento de C++ aplicado a game engines. Comunicagao
profissional em inglés e espanhol.

EXPERIENCIA PROFISSIONAL

Analista de Seguranga da Informagao | Edenred Brasil — Sdo Paulo Mar 2024 — Dez 2025

¢ Implementagdo de solugdo DLP (Proofpoint) com planos de tratamento de risco para exfiltragdo de dados, reduzindo a probabilidade de
ocorréncia em mais de 70%.

e Criagdo do “PSD News”, programa semanal de conscientizagdo técnica que reduziu incidentes relacionados em mais de 30%.

¢ |dentificagdo de vazamento critico de dados através da anélise de padrdes em logs de transferéncia, prevenindo violagdo de grande escala.

e Condugdo de resposta a incidentes com Splunk SIEM para coleta de dados e correlagdao de ameagas em tempo real.

e AvaliagGes de controles via andlise de GAPs baseadas em NIST 800-53 e ISO 27001, com documentagdo em registro de riscos.

¢ Monitoramento proativo de ameagas combinando plataforma Axur com investigagdes manuais de OSINT.

e Comunicagdo de postura de risco a alta gestdo com relatérios de impacto e planos de tratamento priorizados.

Desenvolvedor Ruby on Rails | Sankhya Jiva — Brasil Ago 2022 — Mai 2023
e Atuacdo no ciclo de desenvolvimento seguro com Ruby on Rails e Python, garantindo integridade de dados PostgreSQL.

FORMACAO ACADEMICA

Bacharelado em Ciéncia da Computagdo — Centro Universitario FEI Conclusdo: Dez 2025
TCC: Pesquisa em detecgdo de Deepfakes utilizando Inteligéncia Artificial e Deep Learning.

COMPETENCIAS TECNICAS

GRC & Frameworks: NIST 800-53, ISO 27001, Gestao de Riscos, Auditoria de Controles, Criagdo de Politicas
SIEM & Threat Intelligence: Splunk (Correlagdo de Logs, SPL), Investigacdo OSINT, Andlise de Ameacas
Seguranga de Dados (DLP): Proofpoint, Preven¢do contra Perda de Dados, Seguranca de E-mail

IAM: Active Directory, Controle de Acesso e Permissoes

Programacao & IA: Python (Scripting, Deep Learning), C++ (em estudo), Ruby on Rails

Game Development: Unreal Engine (em estudo), Unity (em estudo), Godot, Ren'Py

Seguranga Ofensiva & Forense: Forense Digital, Fundamentos de Rede, TryHackMe

Certificacdo: CompTIA Security+ (em andamento)

PROJETOS

* The New Year's School: Desenvolvimento e segurancga de networking de jogo em beta test na Steam (Godot Engine).

* Projeto Ren'Py (Freelance): Desenvolvimento de visual novel para cliente internacional, com comunicagdo profissional em inglés.

e SIA - Security & Information Academy: Plataforma gratuita de ensino de segurancga da informagao.

¢ Detecgdo de Deepfakes (TCC): Pesquisa e desenvolvimento de modelo de IA com Deep Learning para identificagdo de midias sintéticas.
Portfélio completo: https://neonbrasil.github.io/cayque/

IDIOMAS

Portugués: Nativo | Inglés: Avangado (comunicacdo profissional) | Espanhol: Intermediario (conversagdo profissional)
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